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This Privacy Policy applies to the processing of personal data 

 
- of the users of the Guest and External Company Portal of European X-Ray 

Free-Electron Laser Facility GmbH („GPEX“) provided by European X-Ray 

Free-Electron Laser Facility GmbH („European XFEL GmbH“, „we“ or „us“) 

and 

- in the context of such user’s access to the European X-Ray Free-Electron Laser 

Facility (“European XFEL Facility”) and/or to certain equipment and services, 

as governed by the Terms and Conditions for Guests and External Companies. 
 
 
 
All definitions used in this Privacy Policy but not defined herein, are defined in the 

Terms and Conditions for Guests and External Companies (e. g. Equipment, External 

Company, External Company Employee, Freelancer, Guest, Guest Collaborator, 

School Intern, Service/Services etc.). 

 
1. Who is the controller of your personal data? 

 
The controller in the sense of the European data protection laws is European XFEL 

GmbH, Holzkoppel 4, 22869 Schenefeld, Germany. For further contact details as well 

as the contact details of our data protection officer see section „Contact 
information”. 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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2. Who can be registered in GPEX? 
 
Guests of the European XFEL GmbH and External Company Employees as defined 

in the Terms and Conditions for Guests and External Companies can be registered in 

GPEX (“GPEX User”). 
 
Employees of European XFEL GmbH can enter GPEX by a simplified login; their data 

will be imported from existing systems. 

 
3. What personal data do we collect and are you required to provide this 

information? 
 
Personal data means any information relating to an identified or identifiable natural 

person (data subject); an identifiable natural person is one who can be identified, 

directly or indirectly, in particular by reference to an identifier such as a name, an 

identification number, location data, an online identifier or to one or more factors 

specific to the physical, physiological, genetic, mental, economic, cultural or social 

identity of that natural person. 
 
The amount of personal data we process via GPEX as well in the context of your 

access to the European XFEL Facility and/or certain Equipment and Services provided 

to you depends on your role and for Guests and External Company Employees on the 

purposes of their work at the European XFEL Facility. In GPEX, we mark mandatory 

information with an asterisk *; if we collect your data outside of GPEX, we will let you 

know whether information is mandatory. If you decide not to provide us with this 

information, unfortunately you will not be able to register in GPEX and thus not be able 

to work at the European XFEL Facility. 

 
a. Simplified log in for certain user groups 

 
Some users are able to use the simplified log in offered by GPEX. The 

simplified log in is available to employees of European XFEL GmbH who need 

to use GPEX for administrative or technical reasons. 
 

Users eligible for the simplified log in only have to enter their username and 

password provided to them by European XFEL GmbH to log in. All other 

information required for the registration will be collected from other systems of 

European XFEL GmbH and/or Deutsches Elektronen-Synchrotron DESY. 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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b. Data collected via the registration process 
 

If you are not eligible for the simplified login described above, you will need to 

register in GPEX in order to use the portal and to access the European XFEL 

Facility. 

 
During the registration process Guests will be asked to provide mandatory 

information which includes username, password, first name (also passport 

version), last name (also passport version), email address, gender, birth date, 

birth place including country, citizenship, private address, your status (e. g. 

Guest/External Company Employee). Title and middle initials are optional 

information. 
 

During the registration process External Company Employees will be asked to 

provide mandatory information which includes username, password, first name 

(also passport version), last name (also passport version), email address (if 

applicable), gender, birth date, birth place including country, your status (e. g. 

Guest/External Company Employee). Citizenship, title and middle initials are 

optional information. 
 

In the event a registration is not completed, the collected data will be deleted. 
 

c. Data collected in relation to embargo list matching 
 

If you are a Guest, you will be asked for consent to the processing of certain 

data like your name, your private address and country for the purpose of 

matching this information with embargo lists. European XFEL GmbH 

conducts such checks at regular intervals. If your data matches an entry on one 

of these lists, we receive the following data from the institution operating the 

respective list to assess whether the entry actually matches your person: first 

name, last name, postal address, date and place of birth, country, gender, 

nationality. An overview of these lists can be requested from our data protection 

officer (see section „Contact information”). Please note that without this 

consent a registration cannot be completed respectively the registration in 

GPEX will be terminated if consent is withdrawn. 

 
 

d. Data collected in relation to the DACHS-card 
 

You may receive a personalized access card to enter access-controlled areas 

at the European XFEL Facility (hereinafter referred to as „DACHS-Card”) 
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showing, inter alia, your name and your photograph. For this purpose, we may 

take your photograph, we will record entering and leaving times for the access- 

controlled areas and other access-related information (e. g. date of your safety 

trainings, kind of your safety trainings, your signature, your access rights, 

instructions that you got etc.). 
 

e. Data collected due to your role 
 

Depending on why you are visiting European XFEL GmbH and/or are accessing 

the European XFEL Facility, we will collect and further process your personal 

data in order to enable you to carry out this work/access the European XFEL 

Facility. For example, if you are a Guest Collaborator, we particularly require 

information about the project you work on. If you are a School Intern, we require 

information about the business unit you will be working at during your internship 

(for definitions of the terms Guest Collaborator and School Intern see the Terms 

and Conditions for Guests and External Companies). 
 

f. Data collected due to the Equipment and Services you receive from 
European XFEL GmbH 

 
Depending on your role, European XFEL GmbH will offer you certain 
Equipment and/or Services. Based on the Equipment/Services used by you, 

certain personal data will be collected and further processed about you. For 

example, if you are receiving a parking permit, we require your license plate 

number, a telephone number, the start date as well as the end date of the 

period in which you require the parking spot. 

 
g. Data collected from Guests or External Company Employees receiving 

travel funding or fees 
 

If you receive travel funding from us we collect certain information via the 

„Visitor Allowance Form” which includes information on your bank account. If 

you receive fees from us (in particular, because you are a Freelancer), we will 

also collect information on your bank account. 

 
h. Data automatically collected in GPEX 

 
Every time you use the internet, your internet browser will automatically transfer 
certain information that we will store in so-called log-files. 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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These “internet logs” will solely be stored for the detection of malfunctions and 

for security reasons (e.g. attack detection) for between seven and ten days. 

Internet logs will be stored for a longer period of time and might be transferred 

to investigating authorities if they are needed as evidence if an incident took 

place. They will be subject to restriction of processing upon the final clearance 

of the matter. 

 
In particular, log-files include the following information: 

• IP address of the terminal from which the online service is accessed; 

• Internet address of the website from which the GPEX is accessed 
(referrer URL); 

• Name of the service provider by which GPEX is accessed; 

• Name of the accessed data respectively information; 

• Date and time as well as duration of access; 

• Transferred amount of data; 

• Operating system and information regarding the internet browser used, 
including add-ons (e.g. flash player); and 

• http-Status-Code (e.g. „request successful“). 
 

In addition to the above, GPEX automatically collects other information – the 

so-called GPEX logs – that contain debugging messages and are used for 

software debugging purposes. These GPEX log-files contain only data that are 

already stored in GPEX database e.g. username, GPEX user ID, email 

address, and are stored for maximum 30 days. GPEX logs that document user 

activities in GPEX are stored for a maximum of 1 year. GPEX logs will be stored 

for a longer period of time and might be transferred to investigating authorities 

if they are needed as evidence if an incident took place. They will be subject to 

restriction of processing upon the final clearance of the matter. 

 
i. Data we collect from third parties 

 
In some cases, we collect your personal data from third parties. This is namely 

the case if you are working for an External Company which makes use of a 

Company Secretary – a person handling all GPEX registrations for this External 

Company. In this case, the Company Secretary will provide the personal data 

for the GPEX registration (for details, see section “Data collected via the 
registration process”) to us. 
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Please see section „Sources of your personal data” for further information, 

in particular on the sources of your personal data. 

 
4. Purposes and legal bases of data processing 

 
We process your personal data for the purposes and based on the legal bases listed 

in the table below. Where the processing is based on legitimate interests (of us or a 

third party) we have also included a description of the respective interests: 
 
 

No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

1. To provide GPEX to you 

in accordance with the 

GPEX T&Cs as well as 

the Terms and Conditions 

for Guests and External 

Companies 

Performance of 

contract 

n/a 

2. To provide Equipment 

and Services to you 

Performance of 

contract or taking 

steps at the 

request of the 

data subject prior 

to entering into a 

contract 

n/a 

3. To match Guest 

information with 

international embargo 

lists for the purpose of 

meeting legal obligations 

and requirements 

established by European 

XFEL GmbH’s 
shareholders in the field 

Consent n/a 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

 of fighting terrorism and 

to determine your 

eligibility to participate in 

GPEX/access the 

European XFEL Facility 

  

4. To match the name, your Legitimate We have a legitimate 
 photograph and your date interest (for interest in ensuring that 
 of birth provided by you in German nationals the information provided 
 GPEX with your national in addition section by you/on your behalf in 
 identity card respectively 20 of the Act on GPEX is correct and in 
 your passport in order to Identity Cards ensuring that only 
 determine your eligibility and Electronic persons entitled to do 
 to participate in GPEX, to Identification so and properly 
 check your identity respectively identified access 
 respectively to access section 18 of the (restricted) areas of the 
 (restricted) areas of the Act on Passports) European XFEL Facility 
 European XFEL Facility  in order to ensure the 
   safety of other persons 
   and our employees as 
   well as the security of 
   the European XFEL 
   Facility and assets 
   stored within. 

5. To determine disruptions Compliance with We have a legitimate 
 and to ensure the our legal interest in resolving 
 security of our IT obligations disruptions, ensuring 
 infrastructure, including regarding data the security of our 
 the detection and tracing security as well systems and the 
 of (the attempt of) as legitimate detection and tracing of 
 unauthorised access to interest (the attempt of) 
 our web servers  unauthorised access. 
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No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

    

6. To manage the work you 

carry out for/at European 

XFEL GmbH, including 

necessary 

communication 

Performance of a 

contract or 

legitimate interest 

(legitimate 

interest if we only 

entered into a 

contract with the 

External 

Company you 

work for) 

We have a legitimate 

interest in enabling 

External Company 

Employees to carry out 

their work for/at 

European XFEL GmbH 

as it was commissioned 

on behalf of External 

Company they work for. 

7. To engage in 

communication you send 

to us relating to the 

registration and use of 

GPEX and to deal with 

any matters deriving from 

this communication 

Performance of 

contract or 

legitimate 

interests if you 

are a Company 

Secretary 

Both we and the 

External Company have 

a legitimate interest in 

communicating 

effectively in the context 

of GPEX registrations. 

8. To provide legally 

mandatory or other 

relevant safety trainings 

to you 

Performance of a 

contract or 

legitimate interest 

(legitimate 

interest if we only 

entered into a 

contract with the 

External 

Company you 

work for) 

We have a legitimate 

interest in providing 

relevant safety training 

to External Company 

Employees. 

9. To provide related 

support services to GPEX 

Performance of 

contract 

n/a 
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No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

 Users (information 

services, IT security 

training) 

  

10. To provide radiation 

protection and dosimetry 

(for photons, personal 

neutron dosimetry and 

electronic personal 

dosimetry) to document 

exposure to radiation 

Compliance with 

legal obligations 

(in the field of 

radiation 

protection to 

which European 

XFEL GmbH is 

subject) 

n/a 

11. To create statistics about 

GPEX User activities, 

including their use of the 

European XFEL Facility; 

to create statistics about 

the use of GPEX with 

respect to all users 

(including Employees of 

European XFEL GmbH) 

Legitimate 

interest 

We have a legitimate 

interest in creating 

anonymous statistics 

about GPEX User and 

employees of European 

XFEL GmbH activities 

and potentially sharing 

these with third parties. 

12. To inform the public (e. g. 

on our website, in our 

annual report) about 

European XFEL GmbH’s 

projects with Guests, 

e. g. about the history, 

the current status, the 

goals and the 

achievements of projects 

Legitimate 

Interest 

 
Consent, if 

required (this 

may, for example, 

be the case if the 

publications 

contain photos of 
Guests/External 

We have a legitimate 

interest in informing the 

public about our 

projects with Guests to 

draw attention to the 

experiments that are 

being carried out at the 

European XFEL Facility 

in order to further 
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No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

 with Guests or their 

research institutes 

Company 

Employees) 

promote our scientific 

research activities. 

13. To send emails to Guests 

informing them about 

events that relate to their 

role at European XFEL 

GmbH 

Legitimate 

interest 

We have a legitimate 

interest in informing our 

Guests about events 

that are of interest to 

them due to their role at 

European XFEL GmbH 

as long as the recipient 

has not objected to this. 

14. To be able to provide 

travel funding or to pay 

fees to GPEX Users who 

are eligible to this 

Performance of a 

contract 

 
In case the 

funding is granted 

by a third party: 

Legitimate 

interest or 

consent 

n/a 
 
 
 
European XFEL GmbH 

has a legitimate interest 

in preserving and 

acquiring support for 

current and future 

projects. As regard the 

processing of your 

personal data by third 

parties goes beyond 

this, you may be asked 

to provide your consent. 

In this case, you will be 

informed about the 

purposes in detail in 

connection with the 

inquiry of the consent. 
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No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

15. To facilitate and manage 

your request to receive 

accommodation 

Performance of a 

contract 

n/a 

16. To protect European 

XFEL Facility 

Legitimate 

interest 

We have a legitimate 

interest in protecting the 

European XFEL 

Facility, e.g. by 

engaging gate keepers 

who ensure that only 

authorized persons 

access the European 

XFEL Facility and by 

engaging technical 

emergency services. 

17. To safeguard and defend 

our rights 

Legitimate 

interest 

We have a legitimate 

interest in exercising 

and defending our 

rights. 

18. To comply with relevant 

legal obligations such as 

keeping accounting 

records and complying 

with safety and health 

regulations 

Compliance with 

legal obligations 

n/a 

19. For long-term Guests 

only: 

Entry in the Internal Staff 

and Guest list with 

business contact data 

Legitimate 

interest 

European XFEL GmbH 

has a legitimate interest 

in facilitating 

cooperation between 



13  

No. Purpose for processing Legal basis for 
processing 

Description of 
legitimate interest for 

processing if 
applicable 

   long-term Guest and 

own staff. 

20. For long-term Guests 

only: 

Entry in the External Staff 

and Guest list with 

business contact data 

Consent n/a 

21. For long-term Guests 

only: 

Publication of a photo, 

your publications and a 

short CV in the Internal 

and/or External Staff and 

Guest list 

Consent n/a 

22. For long-term Guests 

only: 

Entry in the DESY 

campus telephone book 

Legitimate 

interest 

European XFEL GmbH 

has a legitimate interest 

in facilitating 

cooperation between 

long-term Guest and all 

persons working on the 

DESY campus. 

 
5. Sources of your personal data 

 
We collect most information we process directly from you. However, additionally we 

may collect personal data from third parties, namely: 

• the Company Secretary appointed by the External Company you work 
for to register you in GPEX (if applicable); 

and 
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• embargo lists accessed through the service provider engaged by us (for 
Guests only): 

o BAFA Merkblatt (Fact sheet of the Federal Office of Economics 
and Export Control, public sector) 

o EU Regulations (European Commission, public sector) 
o US Embargo lists (several governmental authorities, public 

sector). 

 
6. Recipients of your personal data 

 
Your personal data may be transferred to the following categories of recipients: 

 
a. Service Providers 

We reserve the right to appoint external service providers for the processing of 

personal data. These service providers will only have access to data they need 

for the performance of their service. Service providers will generally be 

appointed as data processors which are only allowed to process the personal 

data on our behalf and according to our documented instructions. We may 

disclose your data to the following categories of service providers: 

 
• IT service provider; for accounts and hosting service, computing 

infrastructure, (e. g. Deutsches Elektronen-Synchrotron DESY), 

Germany; 

• provider of a controlled access system (e. g. Deutsches Elektronen- 
Synchrotron DESY), Germany; 

• provider of security services like security and gate keeper (e. g. 
Deutsches Elektronen-Synchrotron DESY), Germany; 

• procurement software provider, EEA and USA; 
• provider of collaborative authoring tool of scientific manuscripts, UK 

and USA; 
• provider of online safety training tool, Germany; 

• provider of technical emergency services (e. g. Deutsches Elektronen- 
Synchrotron DESY, fire brigade), Germany; 

• provider of an embargo list database system for embargo list checks, 
Germany, (only for Guests); 

• HR management system provider, Germany, (only for Guests); 

• Database provider for Staff and Guest list, Germany, (only for 
Guests). 
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As service providers may change over time, you may contact our Data 

Protection Officer at any time to receive a list of our current services providers. 

 
b. Third Parties 

 
We may disclose your personal data to the following categories of third parties: 

 
 

• in case you are a long-term Guest: employees, leased staff and other 

long-term Guests of European XFEL GmbH will be informed about 

your work contact details at European XFEL GmbH in an internal and 

password-protected Staff and Guest list; your photo will only be 

published in the internal and password-protected Staff and Guest list if 

you give your consent; 
• the public will be informed (e. g. on our website, in our annual report) 

about projects with Guests, e.g. if we report about the history, the 

current status, the goals and the achievements of projects with Guests 

or their research institutes; 

• in case you are a long-term Guest: the public will be informed on our 

website about the following basic details of Guests in the external 

Staff and Guest list only if you give your consent: your work contact 

details at European XFEL GmbH, your photograph, your publications 

and a short CV (if you are invited by Public Relation Group); 
• insurance companies (e. g. if we include a Guest in our health and 

accident insurance for Guests, in case of insured events); 

• caretakers, post and logistic providers if applicable; 

• to funding agencies or other third-party donors (including for instance 

European Institutions, Federal Ministry of Education and Research 

(BMBF), Deutsche Forschungsgemeinschaft e. V. (DFG)) and their 

respective program coordinators, auditors as well as co-applicants 

(only applicable if we get travel or other costs for Guests or External 

Company Employees reimbursed via specific funding programs); 

• provider of radiation protection measures (Deutsches Elektronen- 

Synchrotron DESY, Germany) and external radiation protection officer 

(to comply with legal obligations in case of a radiation incident); 

• responsible measuring station (“Messstelle”) (if we process dosimeter 

data from you); 

• providers of accommodation (e. g. guest houses, hotels, apartments) 
if applicable; 
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• generator of Digital Object Identifiers for publications and data sets if 
applicable; 

• travel agency, transportation companies and/or airlines if applicable; 

• providers of joint event planning and managing tool with Deutsches 
Elektronen-Synchrotron DESY, if applicable; 

• in case you are a long-term Guest: persons (who are not employed at 

European XFEL GmbH) who have access rights to the DESY campus 

wide telephone and email directory; 

• Equal Opportunity Spokespersons (only if legally required or at your 
request); 

• bank services, lawyers, tax advisors, consultants, advisors, external 
auditors for administrative purposes; 

• tax, immigration, radiation protection and other authorities and social 
insurance carriers 

o when required to do so by law; 
o in response to a legitimate request for assistance by the police 

or other law enforcement agency. 
 

Additionally, personal data might be transferred to third parties if we are obliged 

to transfer the data by statutory provisions or by an enforceable order of a court 

or an administrative authority. We may also release your data when we believe 

this is appropriate to comply with the law or one of our policies, or to protect 

our or others' rights. Furthermore, we may transfer data which has been 

rendered anonymous to third parties for statistical purposes. 
 

The parties mentioned above can be located in the European Economic Area 

(„EEA“) as well as in other countries. For transfers of personal data to countries 

outside the EEA see next section. 

 
7. Transfers of personal data to countries outside the EU/EEA 

 
We might transfer personal data to service providers or third parties located outside 

the European Union (EU) respectively outside the European Economic Area (EEA) in 

so-called third countries. 
 
In such cases typically the transfer will be necessary for the performance of the 

contract we have concluded with you when registering for GPEX (e. g., because we 

enable you to use our publication data base, our collaborative authoring tool of 

scientific manuscripts or our procurement system etc.). If neither this nor any other 
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exception for transfers of personal data to third countries applies (under Art. 49 (1) of 

the General Data Protection Regulation – „GDPR“), we ensure prior to the transfer that 

• the European Commission has decided that the third country ensures an 
adequate level of protection (Art. 45 GDPR, e.g. Switzerland); or 

• that the transfer is subject to appropriate safeguards, for example by us 

entering into so-called standard data protection clauses of the European Union 

with the recipient of the data (Art. 46 GDPR). 
 
In specific situations we might also ask for your explicit consent to the transfer or base 

the transfer on another exception provided for in Art. 49 (1) GDPR. 
 
You are entitled to receive an overview of third country recipients and the appropriate 

or suitable safeguards in place. For your request please use the details provided in 

section „Contact information”. 

 
8. Duration of storage 

 
We will store your personal data as long as it is necessary for the performance of the 

contract respectively as long as we have a legitimate interest in the storage. In all other 

cases we will delete your personal data with the exception of those data that we need 

to store further in order to comply with contractual or statutory retention periods. Data 

subject to a retention period will be blocked for other uses. 

 
We keep the personal data of the GPEX Users for the following periods: 

 
 

Data Storage period 

Data you provide when 

registering for GPEX (e. g.: 

name, address, date and place of 

birth, gender, nationality, etc.) 

Three years after the GPEX User (as Guest or 

External Company Employee) last carried out 

work for/in connection with European XFEL 

GmbH or accessed the European XFEL Facility. 

The three years period starts at the end of the 

year in which the GPEX User last carried out 

work for/in connection with European XFEL 

GmbH or accessed the European XFEL Facility. 

 

If an account was created for a GPEX User, but 

the respective GPEX User did not start to work 
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Data Storage period 

 for/in connection with European XFEL GmbH or 

did not accesses the European XFEL Facility 

within 12 months of the planned starting date, 

the account of the GPEX user and the data 

associated with it will be deleted immediately. 

 
If the respective GPEX User did not start to work 

for/in connection with European XFEL GmbH or 

did not accesses the European XFEL Facility 

because European XFEL GmbH decided not to 

engage him/her, the data will be deleted three 

years after this is communicated to the GPEX 

User, starting at the end of the year in which this 

communication took place. 

Data collected and further 

processed due to your role at 

European XFEL GmbH (e. g. 

information about the project the 

Guest is working on, starting 

date, end date) 

Three years after the GPEX User (as Guest or 

External Company Employee) last carried out 

work for/in connection with European XFEL 

GmbH or accessed the European XFEL Facility. 

The three years period starts at the end of the 

year in which the GPEX User last carried out 

work for/in connection with European XFEL 

GmbH or accessed the European XFEL Facility. 

 
If an account was created for a GPEX User, but 

the respective GPEX User did not start to work 

for/in connection with European XFEL GmbH or 

did not access the European XFEL Facility within 

12 months of the planned starting date, the 

account of the GPEX user and the data 

associated with it will be deleted immediately. 

 
If the respective GPEX User did not start to work 

for/in connection with European XFEL GmbH or 

did not access the European XFEL Facility 
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Data Storage period 

 because European XFEL GmbH decided not to 

engage him/her, the data will be deleted three 

years after this is communicated to the GPEX 

User – starting at the end of the year in which 

this communication took place. 

Data collected due to the 

Equipment and Services you 

receive from European XFEL 

GmbH (e. g. license plate etc.) 

Three years after the GPEX User completed the 

checkout procedure for received Equipment or 

last receives a Service – starting at the end of 

the year in which the checkout procedure for the 

Equipment was completed/Service took place. 

Data collected from GPEX Users 

receiving travel funding or fees 

Three years after the GPEX User (as Guest or 

External Company Employee) last carried out 

work for/in connection with European XFEL 

GmbH or accessed the European XFEL Facility 

– starting at the end of the year in which the 

GPEX User last carried out work for/in 

connection with European XFEL GmbH or 

accessed the European XFEL Facility – 

respectively as long as required under applicable 

tax law (up to 10 years for copies of invoices). 

Data we collect from embargo 

lists 

Ten years from the end of the year in which the 

last embargo list verification was made. 

Data connected to radiation 

exposure 

Until the GPEX User being monitored has 

reached the age or would have reached the age 

of 75 years, but not less than 30 years after the 

termination of the respective work at the 

European XFEL Facility. 
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9. Cookies 
 
GPEX makes use of so-called cookies. Cookies are small text files that are stored in 

the browser of your computer. If a website is accessed again we may access the 

cookie, thus enabling us to recognize the GPEX User or Employee of European XFEL 

GmbH. Some cookies will be deleted at the end of the browser session (so-called 

session cookies), other cookies will be deleted after a defined term (so-called 

persistent cookies). 
 
You can prevent cookies from being installed by changing the settings on your browser 

software accordingly. However, GPEX only uses cookies which are mandatory for the 

provision of GPEX (so-called strictly necessary cookies). These cookies are strictly 

necessary for the safe provision of GPEX. They include, for example, cookies which 

serve the purpose of identifying or authenticating our GPEX Users/employees of 

European XFEL GmbH and cookies that temporarily store certain entries of GPEX 

Users/employees of European XFEL GmbH (e.g. a prior log in so that you do not have 

to log back into GPEX after every click or information you have previously entered to 

complete a form). Therefore, you will not be able to use GPEX if you do not accept 

these cookies. 
 
Please find a list of the cookies we use, their purpose and retention periods below. 

 
Purpose Name of cookie Retention period 

Strictly XSRF-TOKEN 1 day 

necessary (protects against  

 Cross-Site Request  

 attacks)  

Strictly gpex_session Applies if GPEX User/employee of 

necessary („Stay signed in“ European XFEL GmbH 
 functionality) checks „Stay signed in“ flag. 
  Erased on logout. 

 
10. Web analytics and advertising by means of tracking technologies 

 
GPEX does not use web analytics tools or tracking tools for interest based advertising. 

 
11. Social Plugins 

 
GPEX does not use social plugins. 
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12. Data Security 
 
Your personal data will be processed in a manner that ensures appropriate security of 

the personal data, including protection against unauthorized or unlawful processing and 

against accidental loss, destruction or damage, using appropriate technical or 

organizational measures. Please note that regarding any communication via email 

confidentiality cannot be guaranteed as third parties may be able to access the 

information during the transmission process. Therefore, please refrain from using 

emails for confidential information. 

 
13. Rights of the data subject and how to exercise them 

 
You have the following rights: 

 
a. Right of access and rectification: 

 
You have the right to obtain confirmation from us as to whether or not your 

personal data is being processed and a right to access your personal data that 

is being processed by us. 
 

You also have the right to obtain without undue delay the rectification of any 

inaccurate personal data relating to you and to have any of your personal data 

that is incomplete completed. Please note that you might also be able to correct 

your data in GPEX yourself. 
 

In case we have transferred your personal data to third parties, we will inform 

them about this rectification and completion if required by law. 
 

b. Right to erasure ('right to be forgotten'): 
 

You have the right to obtain the erasure of your personal data from us without 

undue delay and we have the obligation to erase your personal data without 

undue delay if one of the following grounds applies: 

• your personal data are no longer necessary in relation to the purposes 

for which they were collected or otherwise processed; 

• the processing of your personal data is based solely on your consent 

and you have withdrawn your consent; 

• you have objected to direct marketing; 
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• you have objected to the processing that is based on our legitimate 

interest on grounds that relate to your particular situation and there are 

no overriding legitimate grounds for the processing; 

• your personal data have been unlawfully processed; or 
 

• your personal data have to be erased for compliance with a legal 

obligation. 
 

In case we have transferred your personal data to third parties, we will inform 

them about this erasure if required by law. 

 
Please keep in mind that there are limitations to your right to erasure. We are 

for example not allowed to erase data that we are legally obliged to store. Also, 

your right to erasure does not apply if we need to store the data for the 

establishment, exercise or defence of legal claims. 
 

c. Right to restriction of processing: 
 

You have the right to restrict our processing of your personal data where 
 

• you contest the accuracy of the personal data until we have taken 

sufficient steps to correct or verify its accuracy; 

• the processing is unlawful but you do not want us to erase the data; 
 

• we no longer need your personal data for the purposes of the 

processing, but you require them for the establishment, exercise or 

defence of legal claims; or 

• you have objected to processing based on our legitimate interest (see 

below) pending verification as to whether we have compelling legitimate 

grounds to continue processing. 
 

Where personal data is subjected to restriction in this way, we will only process 

it with your consent or to a very limited extent, e.g. for the establishment, 

exercise or defence of legal claims. 
 

d. Rights to object: 
 

You have the right to object to the processing of your personal data that is 

based on our legitimate interest, on grounds relating to your particular situation, 

at any time. You also have the right to object to the processing of your personal 
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data for marketing purposes at any time. Please also refer to section 

„Information on your rights to object”. 
 

e. Right to data portability: 
 

Where we are relying upon your consent or the fact that the processing is 

necessary for the performance of a contract to which you are party as the legal 

basis for processing, and that personal data is processed by automatic means, 

you have the right to receive all such personal data which you have provided 

to us in a structured, commonly used and machine readable format, and also 

to require us to transmit it to another controller where this is technically feasible. 
 

f. Right to withdraw consent: 
 

In case you gave us your consent for the processing of data you may withdraw 

your consent at any time. The withdrawal of your consent does not affect the 

lawfulness of processing based on consent before its withdrawal. 
 
You may exercise your rights by contacting us via the contact details provided in 

section „Contact information”. Please ensure for this purpose that we are able to 

verify your identity. 

 
14. Right to lodge a complaint with a supervisory authority 

 
You may lodge a complaint with a supervisory authority. You may in particular file your 

complaint at your local supervisory authority or at the data protection authority 

competent for us. This is: 
 

Unabhaengiges Landeszentrum für Datenschutz Schleswig-Holstein 

(ULD) 

Holstenstraße 98 

24103 Kiel 

Germany 
 

Telephone: +49 (0) 431 988-1200 

Fax: +49 (0) 431 988-1223 

Email: mail@datenschutzzentrum.de 

mailto:mail@datenschutzzentrum.de
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15. Contact information 
 
If you have comments or questions, any concerns or a complaint regarding the 

processing of your personal data, please feel free to contact us at: 
 

European X-Ray Free-Electron Laser Facility GmbH 

Holzkoppel 4 

22869 Schenefeld 

Germany 

Email: data-protection@xfel.eu 
 
 
You may also contact our data protection officer at: 
 

European X-Ray Free-Electron Laser Facility GmbH 
 

Email: data-protection@xfel.eu  

mailto:data-protection@xfel.eu
mailto:data-protection@xfel.eu
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B. Information on your rights to object 
 
 
 
Right to object to processing based on legitimate interest 

 
You may have the right to object, on grounds relating to your particular situation, at any 

time to processing of personal data concerning you which is based on the legal basis 

legitimate interests. We will then no longer process the personal data unless we can 

demonstrate compelling legitimate grounds for the processing which override the 

interests, rights and freedoms of the data subject or for the establishment, exercise or 

defense of legal claims. 

 
Right to object to direct marketing 

 
You may at all times object to the processing of your personal data for direct marketing 

purposes. 

 
You may address your objections to: 

 
European X-Ray Free-Electron Laser Facility GmbH 
 
Email: data-protection@xfel.eu  

mailto:data-protection@xfel.eu
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Diese Datenschutzhinweise gelten für die Verarbeitung von personenbezogenen 

Daten 
 

- der Nutzer des Portals für Gäste und externe Unternehmen der European X- 

Ray Free-Electron Laser Facility GmbH („GPEX“), das von der European X- 

Ray Free-Electron Laser Facility GmbH („European XFEL GmbH“, „wir“ oder 

„uns“) bereitgestellt wird, und 

- im Zusammenhang mit dem Zugang eines solchen Nutzers zur European X- 

Ray Free-Electron Laser Facility („European XFEL Anlage") und/oder zu 

bestimmter Ausstattung und bestimmten Leistungen in Übereinstimmung mit 

den Geschäftsbedingungen für Gäste und externe Unternehmen. 
 

Alle in diesen Datenschutzhinweisen verwendeten Definitionen, die nicht definiert 

werden (z. B. Ausstattung, externes Unternehmen, Beschäftigte externer 

Unternehmen, Freelancer, Gast, Gastmitarbeiter, Schulpraktikant, Leistung/en usw.), 

werden in den Geschäftsbedingungen für Gäste und externe Unternehmen definiert. 
 
 
 
1. Wer ist der Verantwortliche für die Verarbeitung Ihrer personenbezogenen 

Daten? 
 
Verantwortlicher im Sinne des europäischen Datenschutzrechts ist die European 

XFEL GmbH, Holzkoppel 4, 22869 Schenefeld, Deutschland. Weitere Kontaktdaten 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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sowie die Kontaktdaten unseres Datenschutzbeauftragten finden Sie im Abschnitt 

„Kontaktdaten". 
 
2. Wer kann sich in GPEX registrieren? 

 
Gäste der European XFEL GmbH und Beschäftigte externer Unternehmen, wie sie in 

den Geschäftsbedingungen für Gäste und externe Unternehmen definiert sind, können 

sich in GPEX registrieren („Nutzer von GPEX“). 
 
Mitarbeiter der European XFEL GmbH können über einen vereinfachten Login auf 

GPEX zugreifen. Ihre Daten werden aus bereits bestehenden Systemen importiert. 

 
3. Welche personenbezogenen Daten werden von uns erhoben und sind Sie 

dazu verpflichtet, diese Informationen zur Verfügung zu stellen? 
 
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder 

identifizierbare natürliche Person (betroffene Person) beziehen; als identifizierbar wird 

eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels 

Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu 

Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen 

Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, 

genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser 

natürlichen Person sind. 
 
Der Umfang der personenbezogenen Daten, die wir über GPEX sowie im 

Zusammenhang mit Ihrem Zugang zur European XFEL Anlage und/oder bestimmten, 

Ihnen zur Verfügung gestellten Ausstattung und Leistungen verarbeiten, hängt von 

Ihrer Rolle ab. Bei Gästen und Beschäftigten externer Unternehmen hängt dies von 

den Zwecken ihrer Arbeit in der European XFEL Anlage ab. In GPEX kennzeichnen 

wir Pflichtangaben mit einem Sternchen*. Sofern wir Ihre Daten außerhalb der Nutzung 

von GPEX erheben, werden wir Sie darüber informieren, ob es sich um Pflichtangaben 

handelt. Sofern Sie sich dazu entscheiden, uns diese Informationen nicht zur 

Verfügung zu stellen, können Sie sich leider nicht in GPEX registrieren und somit nicht 

in der European XFEL Anlage arbeiten. 

 
a. Vereinfachter Login für bestimmte Nutzergruppen 

 
Einige Nutzer können von dem in GPEX angebotenen vereinfachten Login 

Gebrauch machen. Der vereinfachte Login steht den Mitarbeitern der European 

XFEL GmbH zur Verfügung, die GPEX aus (verwaltungs-) technischen 

Gründen nutzen müssen. 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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Nutzer, die von dem vereinfachten Login Gebrauch machen können, müssen 

nur ihren Benutzernamen und ihr Passwort eingeben, um sich anzumelden. 

Der Benutzername und das Passwort werden ihnen von European XFEL 

GmbH zur Verfügung gestellt. Alle sonstigen, für die Anmeldung erforderlichen 

Informationen werden von anderen Systemen der European XFEL GmbH 

und/oder des Deutschen Elektronen-Synchrotron DESY erhoben. 

 
b. Durch den Registrierungsprozess erhobene Daten 

 
Sofern Sie nicht für den oben beschriebenen vereinfachten Login infrage 

kommen, müssen Sie sich bei GPEX registrieren, um das Portal nutzen zu 

können und Zugang zu der European XFEL Anlage zu erhalten. 
 

Während des Registrierungsvorgangs werden Gäste aufgefordert, 

Pflichtangaben zu machen. Die Pflichtangaben für Gäste beinhalten 

Benutzernamen, Passwort, Vorname (auch laut des Reisepasses), Nachname 

(auch laut des Reisepasses), E-Mail-Adresse, Geschlecht, Geburtsdatum, 

Geburtsort einschließlich des Geburtslandes, Staatsangehörigkeit, 

Privatanschrift, Ihren Status (z. B. Gast/Beschäftigter eines externen 

Unternehmens). Ihr Titel und weitere Vornamen sind optionale Angaben. 
 

Während des Registrierungsvorgangs werden Beschäftige externer 

Unternehmen aufgefordert, Pflichtangaben zu machen. Die Pflichtangaben für 

Beschäftige externer Unternehmen beinhalten Benutzernamen, Passwort, 

Vorname (auch laut des Reisepasses), Nachname (auch laut des 

Reisepasses), E-Mail-Adresse (falls vorhanden), Geschlecht, Geburtsdatum, 

Geburtsort einschließlich des Geburtslandes und Ihren Status (z. B. 

Gast/Beschäftigter eines externen Unternehmens). Staatsangehörigkeit, Titel 

und weitere Vornamen sind optionale Angaben. 
 

Im Falle einer nicht abgeschlossenen Registrierung werden die erhobenen 

Daten gelöscht. 

 
c. Im Zusammenhang mit dem Embargolistenabgleich erhobene Daten 

 
Sofern Sie ein Gast sind, werden Sie darum gebeten, Ihre Einwilligung in die 

Verarbeitung bestimmter Daten wie Ihres Namens, Ihrer Privatanschrift und Ihres 

Landes zu erteilen, um diese Informationen mit Embargolisten abzugleichen. Die 

European XFEL GmbH führt solche Abgleiche in regelmäßigen Abständen 

durch. Wenn Ihre Daten mit einem Eintrag auf einer 
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dieser Listen übereinstimmen, erhalten wir von der Institution, die die jeweilige 

Liste betreibt, die folgenden Daten, um zu prüfen, ob der Eintrag tatsächlich zu 

Ihrer Person passt: Vorname, Nachname, Postanschrift, Geburtsdatum und -ort, 

Land, Geschlecht, Nationalität. Eine Übersicht dieser Listen können Sie bei 

unserem Datenschutzbeauftragten anfragen (siehe Abschnitt „Kontaktdaten”). 

Bitte beachten Sie, dass ohne diese Einwilligung eine Registrierung nicht 

abgeschlossen werden kann bzw. die Registrierung in GPEX beendet wird, 

sofern die Einwilligung widerrufen wird. 

 
 

d. Im Zusammenhang mit der DACHS-Card erhobene Daten 
 

Sie können eine personalisierte Zugangskarte zum Betreten der 

zugangskontrollierten Bereiche der European XFEL Anlage (nachfolgend 

„DACHS-Card“ genannt) erhalten, auf der u. a. Ihr Name und Ihr Lichtbild 

abgebildet sind. Zu diesem Zweck fotografieren wir Sie. Zudem erfassen wir 

die Zeiten des Betretens und Verlassens der zugangskontrollierten Bereiche 

sowie weitere zugangsbezogene Informationen (z. B. Datum Ihrer 

Sicherheitsschulung, Art Ihrer Sicherheitsschulungen, Ihre Unterschrift, Ihre 

Zutrittsrechte, erhaltene Unterweisungen etc.). 
 

e. Daten, die aufgrund Ihrer Rolle erhoben werden 
 

Je nachdem, aus welchen Gründen Sie die European XFEL GmbH besuchen 

und/oder die European XFEL Anlage betreten, werden wir Ihre 

personenbezogenen Daten erheben und weiterverarbeiten, um Ihnen die 

Durchführung Ihrer Arbeit bzw. den Zugang zur European XFEL Anlage zu 

ermöglichen. Wenn Sie z. B. Gastmitarbeiter sind, benötigen wir insbesondere 

Informationen über das Projekt, an dem Sie arbeiten. Sofern Sie ein 

Schulpraktikant sind, benötigen wir Informationen über den Geschäftsbereich, 

in welchem Sie während Ihres Praktikums arbeiten werden (Definitionen der 

Begriffe Gastmitarbeiter und Schulpraktikant finden Sie in den 

Geschäftsbedingungen für Gäste und externe Unternehmen). 
 

f. Daten, welche aufgrund der Ausstattung und der Leistungen, die Sie von 
der der European XFEL GmbH erhalten, erhoben werden 

 
Abhängig von Ihrer Rolle bietet Ihnen die European XFEL GmbH bestimmte 
Ausstattung und/oder Leistungen an. Basierend auf der von Ihnen genutzten 
Ausstattung und den von Ihnen in Anspruch genommenen Leistungen werden 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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bestimmte personenbezogene Daten über Sie erhoben und weiterverarbeitet. 
Wenn Sie z. B. einen Parkausweis erhalten, benötigen wir Ihr Kennzeichen, 

eine Telefonnummer, das Anfangsdatum sowie das Enddatum des Zeitraums, 

in welchem Sie den Stellplatz benötigen. 
 

g. Erhobene Daten von Gästen oder Beschäftigten externer Unternehmen, 
die Reisekostenzuschüsse oder Honorare erhalten 

 
Sofern Sie Reisekostenzuschüsse von uns erhalten, erheben wir bestimmte 

Informationen, einschließlich Informationen zu Ihrer Bankverbindung, über das 

„Visitor Allowance Form". Wenn Sie Honorare von uns erhalten (insbesondere, 

weil Sie Freelancer sind), erheben wir auch Informationen zu Ihrem Bankkonto. 
 

h. In GPEX automatisch erhobene Daten 
 

Bei jeder Nutzung des Internets durch Sie übermittelt Ihr Internet-Browser 
automatisch bestimmte Informationen an uns, die wir in sogenannten Log-Files 
speichern. 

 
Diese „Internetprotokolle“ werden ausschließlich zur Erkennung von Störungen 

und aus Sicherheitsgründen (z. B. Angriffserkennung) für sieben bis zehn Tage 

gespeichert. Internetprotokolle werden über einen längeren Zeitraum 

gespeichert und ggf. an Ermittlungsbehörden übermittelt, wenn sie als 

Beweismittel für einen Vorfall benötigt werden. Diese Internetprotokolle werden 

bis zu der endgültigen Klärung der Angelegenheit einer Einschränkung der 

Verarbeitung unterzogen. 

 
Die Log-Files enthalten insbesondere die nachfolgenden Informationen: 

• IP-Adresse des Endgerätes, von dem aus auf den Online-Dienst 
zugegriffen wird; 

• Internetadresse der Website, von der aus auf GPEX zugegriffen wird 
(Referrer-URL); 

• Name des Diensteanbieters, über welchen auf GPEX zugegriffen wird; 

• Name der Daten bzw. Informationen, auf welche zugegriffen wird; 

• Datum und Uhrzeit sowie die Dauer des Zugriffs; 

• übermittelte Datenmenge; 

• Betriebssystem und Informationen über den verwendeten Internet- 
Browser, einschließlich Add-Ons (z. B. Flash Player) und 

• http-Status-Code (z. B. „Anfrage erfolgreich“). 



7  

Zusätzlich zu den obig genannten Informationen erhebt GPEX automatisch 

weitere Informationen – die sogenannten GPEX-Logs – welche Debugging- 

Meldungen enthalten und zum Debuggen der Software verwendet werden. 

Diese GPEX-Logs enthalten nur solche Daten, die bereits in der GPEX 

Datenbank gespeichert sind, z. B. Benutzername, GPEX Nutzer-ID und E-Mail- 

Adresse. Die GPEX-Logs werden für maximal 30 Tage gespeichert. GPEX- 

Logs, die Nutzeraktivitäten in GPEX betreffen, werden maximal 1 Jahr lang 

gespeichert. GPEX-Logs werden über einen längeren Zeitraum gespeichert 

und ggf. an Ermittlungsbehörden übermittelt, wenn sie als Beweismittel für 

einen Vorfall benötigt werden. Diese Internetprotokolle werden bis zu der 

endgültigen Klärung der Angelegenheit einer Einschränkung der Verarbeitung 

unterzogen. 

 
i. Daten, welche wir von Dritten erheben 

 
In einigen Fällen erheben wir Ihre personenbezogenen Daten von Dritten. Dies 

ist dann der Fall, wenn Sie für ein externes Unternehmen tätig sind, das einen 

Unternehmensvertreter einsetzt (eine Person, die alle GPEX-Registrierungen 

für dieses externe Unternehmen abwickelt). In diesem Fall stellt uns der 

Unternehmensvertreter die personenbezogenen Daten für die GPEX- 

Registrierung zur Verfügung (Details finden Sie im Abschnitt „Durch den 
Registrierungsprozess erhobene Daten”). 

 

Weitere Informationen, insbesondere zu den Quellen Ihrer 

personenbezogenen Daten, finden Sie im Abschnitt „Quellen Ihrer 
personenbezogenen Daten“. 

 

4. Zwecke und Rechtsgrundlagen der Datenverarbeitung 
 
Wir verarbeiten Ihre personenbezogenen Daten für die Zwecke und auf Basis der 

Rechtsgrundlagen, die in der nachfolgenden Tabelle aufgeführt werden. Soweit die 

Verarbeitung auf berechtigten Interessen (von uns oder einem Dritten) beruht, haben 

wir eine Beschreibung der jeweiligen Interessen aufgenommen: 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
1. Bereitstellung von GPEX 

in Übereinstimmung mit 

den GPEX AGB sowie 

den 

Geschäftsbedingungen 

für Gäste und externe 

Unternehmen 

Vertragserfüllung k. A. 

2. Bereitstellung von 

Ausstattung und 

Leistungen für Sie 

Vertragserfüllung oder 

Durchführung 

vorvertraglicher 

Maßnahmen auf 

Wunsch der 

betroffenen Person 

k. A. 

3. Abgleich von Daten der 

Gäste mit 

internationalen 

Embargolisten zum 

Zweck der Erfüllung 

gesetzlicher 

Verpflichtungen und 

Anforderungen, die von 

den Gesellschaftern der 

European XFEL GmbH 

im Bereich der 

Terrorismusbekämpfung 

festgelegt wurden, und 

um Ihre Berechtigung 

zur Inanspruchnahme 

von GPEX/zum Zugang 

zur European XFEL 

Anlage zu bestimmen 

Einwilligung k. A. 

https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
https://in.xfel.eu/gpex/docs/gpex_terms_and_conditions_for_guests_and_external_companies.pdf
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
4. Abgleich des von Ihnen Berechtigtes Interesse Wir haben ein 

 in GPEX angegebenen (für deutsche berechtigtes Interesse 
 Namens, Ihres Fotos Staatsangehörige wird daran, sicherzustellen, 
 und Ihres auf § 20 des Gesetzes dass die von Ihnen/die 
 Geburtsdatums mit über in Ihrem Namen in 
 Ihrem Personalausweis Personalausweise und GPEX bereitgestellten 
 bzw. Ihrem Reisepass, den elektronischen Informationen richtig 
 um Ihre Berechtigung Identitätsnachweis sind. Zudem haben 
 zur Inanspruchnahme bzw. § 18 des wir ein berechtigtes 
 von GPEX festzustellen, Paßgesetzes Interesse daran, 
 Ihre Identität zu verwiesen) sicherzustellen, dass 
 überprüfen bzw. um  nur berechtigte und 
 Zugang zu  ordnungsgemäß 
 (eingeschränkten)  identifizierte Personen 
 Bereichen der European  Zugang zu 
 XFEL Anlage zu  (eingeschränkten) 
 gewähren  Bereichen der 
   European XFEL 
   Anlage haben, um die 
   Sicherheit anderer 
   Personen und unserer 
   Mitarbeiter sowie die 
   Sicherheit der 
   European XFEL 
   Anlage und der darin 
   gelagerten 
   Vermögenswerte zu 
   gewährleisten. 

5. Aufdeckung von Erfüllung unserer Wir haben ein 
 Störungen und die gesetzlichen und berechtigtes Interesse 
 Gewährleistung der Einhaltung unserer an der Behebung von 
 Sicherheit unserer IT- rechtlichen Störungen, der 
 Infrastruktur, Verpflichtungen zur Gewährleistung der 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
 einschließlich der 

Erkennung und 

Verfolgung des 

(versuchten) 

unberechtigten Zugriffs 

auf unsere Webserver 

Gewährleistung der 

Datensicherheit sowie 

berechtigte Interessen 

Sicherheit unserer 

Systeme und der 

Erkennung und 

Verfolgung von 

(versuchten) 

unberechtigten 

Zugriffen. 

6. Verwaltung der Arbeit, Vertragserfüllung oder Wir haben ein 
 die Sie für/bei der berechtigtes Interesse berechtigtes Interesse 
 European XFEL GmbH (berechtigtes daran, den 
 ausführen (einschließlich Interesse, wenn wir Beschäftigten des 
 der dafür notwendigen nur mit dem externen externen 
 Kommunikation) Unternehmen, für Unternehmens die 
  welches Sie arbeiten, Durchführung ihrer 
  einen Vertrag Arbeit entsprechend 
  geschlossen haben) der Beauftragung 
   durch das externe 
   Unternehmen für/bei 
   der European XFEL 
   GmbH zu 
   ermöglichen. 

7. Eingehen auf Vertragserfüllung oder Sowohl wir als auch 
 Kommunikation, die Sie berechtigte Interessen, das externe 
 uns im Zusammenhang wenn Sie ein Unternehmen haben 
 mit der Registrierung Unternehmensvertreter ein berechtigtes 
 und Nutzung von GPEX sind Interesse an einer 
 senden und Bearbeitung  effektiven 
 aller Angelegenheiten,  Kommunikation im 
 die sich aus dieser  Zusammenhang mit 
 Kommunikation ergeben  GPEX- 
   Registrierungen. 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
8. Anbieten von gesetzlich 

vorgeschriebenen oder 

anderen relevanten 

Sicherheitsschulungen 

Vertragserfüllung oder 

berechtigtes Interesse 

(berechtigtes 

Interesse, wenn wir 

nur mit dem externen 

Unternehmen, für 

welches Sie arbeiten, 

einen Vertrag 

geschlossen haben) 

Wir haben ein 

berechtigtes Interesse 

an der Durchführung 

relevanter 

Sicherheitsschulungen 

für Beschäftigte 

externer 

Unternehmen. 

9. Bereitstellung von 

Supportdiensten für 

Nutzer von GPEX 

(Informationsdienste, IT- 

Sicherheitsschulungen) 

Vertragserfüllung k. A. 

10. Gewährleistung von 

Strahlenschutz und 

Dosimetrie (für 

Photonen, Neutronen- 

Personendosimetrie und 

elektronische 

Personendosimetrie) zur 

Dokumentation der 

Aussetzung gegenüber 

Strahlen 

Einhaltung rechtlicher 

Verpflichtungen (im 

Bereich des 

Strahlenschutzes, 

denen die European 

XFEL GmbH 
unterliegt) 

k. A. 

11. Erstellung von 

Statistiken über die 

Aktivitäten der Nutzer 

von GPEX einschließlich 

ihrer Nutzung der 

European XFEL Anlage; 

zur Erstellung von 

Berechtigtes Interesse Wir haben ein 

berechtigtes Interesse 

daran, anonyme 

Statistiken über die 

Aktivitäten der Nutzer 

von GPEX und der 

Mitarbeiter der 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
 Statistiken über die 

Nutzung von GPEX in 

Bezug auf alle Nutzer 

(einschließlich der 

Mitarbeiter der European 

XFEL GmbH) 

 European XFEL 

GmbH zu erstellen 

und diese 

möglicherweise an 

Dritte weiterzugeben. 

12. Informieren der Berechtigtes Interesse Wir haben ein 
 Öffentlichkeit (z. B. auf und berechtigtes Interesse 
 unserer Website, in Einwilligung, falls daran, die 
 unserem Jahresbericht) erforderlich (dies kann Öffentlichkeit über 
 über Projekte der z. B. der Fall sein, unsere Projekte mit 
 European XFEL GmbH wenn die Gästen zu 
 mit Gästen, z. B. über Veröffentlichungen informieren, um auf 
 die Geschichte, den Fotos von die Experimente 
 aktuellen Stand, die Gästen/Beschäftigten aufmerksam zu 
 Ziele und die Erfolge externer Unternehmen machen, die in der 
 von Projekten mit enthalten) European XFEL 
 Gästen oder deren  Anlage durchgeführt 
 Forschungsein-  werden. Dadurch 
 richtungen  können wir unsere 
   wissenschaftlichen 
   Forschungsaktivitäten 
   weiter fördern. 

13. Versenden von E-Mails Berechtigte Interesse Wir haben ein 
 an Gäste, um diese über  berechtigtes Interesse 
 Veranstaltungen zu  an der Information 
 informieren, die im  unserer Gäste über 
 Zusammenhang mit  Veranstaltungen, die 
 ihrer Rolle bei der  für Sie aufgrund ihrer 
 European XFEL GmbH  Rolle bei der 
 stehen  European XFEL 
   GmbH interessant 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
   sind, soweit die 

Empfänger dem nicht 

widersprochen haben. 

14. Erstattung von 

Reisekosten oder 

Zahlung von Honoraren 

der Nutzer von GPEX, 

die zum Erhalt berechtigt 

sind 

Vertragserfüllung 
 
 
Falls die Finanzierung 

von einem Dritten 

gewährt wird: 

Berechtigtes Interesse 

oder Einwilligung 

k. A. 
 
 
Die European XFEL 

GmbH hat ein 

berechtigtes Interesse 

daran, Unterstützung 

für laufende und 

zukünftige Projekte zu 

erhalten und zu 

akquirieren. Soweit 

die Verarbeitung Ihrer 

personenbezogenen 

Daten durch Dritte 

über diesen Zweck 

hinausgeht, werden 

Sie ggf. um die 

Erteilung Ihrer 

Einwilligung gebeten. 

In diesem Fall werden 

Sie im 

Zusammenhang mit 

der Anfrage der 

Einwilligung über die 

Zwecke der 

Datenverarbeitung im 

Einzelnen informiert. 

15. Erleichterung und 

Verwaltung Ihrer 

Vertragserfüllung k. A. 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
 Anfrage nach einer 

Unterkunft 

  

16. Schutz der European Berechtigtes Interesse Wir haben ein 
 XFEL Anlage  berechtigtes Interesse 
   an dem Schutz 
   unserer Einrichtung. 
   Dies betrifft z. B. den 
   Einsatz von Pförtnern, 
   die sicherstellen, dass 
   nur berechtigte 
   Personen die 
   European XFEL 
   Anlage betreten. Dies 
   betrifft außerdem 
   beispielsweise den 
   Einsatz von 
   technischen 
   Notdiensten. 

17. Wahrung und Berechtigtes Interesse Wir haben ein 
 Verteidigung unserer  berechtigtes Interesse 
 Rechte  daran, unsere Rechte 
   zu wahren und zu 
   verteidigen. 

18. Einhaltung relevanter Einhaltung rechtlicher k. A. 
 rechtlicher Verpflichtungen  

 Verpflichtungen, wie   

 z. B. das Führen von   

 Buchhaltungsunterlagen   

 und das Einhalten von   
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
 Sicherheits- und 

Gesundheitsvorschriften 

  

19. Bei Langzeitgästen: 

Veröffentlichung von 

geschäftlichen Kontakt- 

daten in der Internen 

Mitarbeiter- und 

Gästeliste 

Legitimes Interesse Die European XFEL 

GmbH hat ein 

legitimes Interesse, 

dass sich die 

Langzeitgäste und die 

Mitarbeiter der 

European XFEL 

GmbH gegenseitig gut 

erreichen können. 

20. Bei Langzeitgästen: 

Veröffentlichung von 

geschäftlichen Kontakt- 

daten in der Externen 

Mitarbeiter- und 

Gästeliste 

Einwilligung k. A. 

21. Bei Langzeitgästen: 

Veröffentlichung eines 

Fotos, der Publikationen 

und eines kurzen 

Lebenslaufs auf der 

Internen und/oder 

Externen Mitarbeiter- 

und Gästeliste 

Einwilligung k. A. 

22. Bei Langzeitgästen: 

Eintrag im 

campusweiten 

Telefonbuch des 

Deutschen 

Legitimes Interesse Die European XFEL 

GmbH hat ein 

legitimes Interesse, 

dass sich die 

Langzeitgäste und die 
auf dem DESY- 
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Nr. Zweck der 
Verarbeitung 

Rechtsgrundlage für 
die Verarbeitung 

Ggf. Beschreibung 
des berechtigten 
Interesses an der 

Verarbeitung 
 Elektronensynchrotrons 

DESY 

 Campus tätigen 

Personen gegenseitig 

gut erreichen können. 

 
5. Quellen Ihrer personenbezogenen Daten 

 
Einen Großteil der Daten, die wir verarbeiten, erheben wir direkt bei Ihnen. Zusätzlich 

erheben wir personenbezogene Daten jedoch ggf. auch von Dritten, namentlich: 

• von dem Unternehmensvertreter, der von dem externen Unternehmen, 
für welches Sie arbeiten, damit beauftragt wurde, Sie in GPEX zu 

registrieren (falls zutreffend); 

und 

• von Embargolisten, die über den von uns beauftragten Diensteanbieter 
abgerufen werden (gilt nur für Gäste): 

o BAFA Merkblatt (Merkblatt des Bundesamts für Wirtschaft und 
Ausfuhrkontrolle, öffentlicher Bereich) 

o EU-Verordnungen (Europäische Kommission, öffentlicher 
Sektor) 

o US-Embargolisten (unterschiedliche Regierungsbehörden, 
öffentlicher Sektor). 

 
 
 
 
 
6. Empfänger Ihrer personenbezogenen Daten 

 
Ihre personenbezogenen Daten werden möglicherweise an die folgenden Kategorien 

von Empfängern übermittelt: 

 
a. Diensteanbieter 

Wir behalten uns vor, externe Diensteanbieter mit der Verarbeitung von 

personenbezogenen Daten zu beauftragen. Diese Diensteanbieter haben nur 

Zugriff auf Daten, die sie für die Erbringung ihrer Dienstleistungen benötigen. 

Die Diensteanbieter werden in der Regel als Auftragsverarbeiter eingesetzt, 
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welche die personenbezogenen Daten nur in unserem Auftrag und nach 

unseren dokumentierten Weisungen verarbeiten dürfen. Wir legen Ihre Daten 

möglicherweise gegenüber den folgenden Kategorien von Diensteanbietern 

offen: 

 
• IT-Dienstleister; für Accounts und Hosting-Service, Computing- 

Infrastruktur, (z. B. Deutsches Elektronen-Synchrotron DESY), 
Deutschland; 

• Anbieter eines kontrollierten Zugangssystems (z. B. Deutsches 
Elektronen-Synchrotron DESY), Deutschland; 

• Anbieter von Sicherheitsdienstleistungen wie Bewachung und Pförtner 
(z. B. Deutsches Elektronen-Synchrotron DESY), Deutschland; 

• Anbieter von Beschaffungssoftware, EWR und USA; 
• Anbieter eines kollaborativen Autorentools für wissenschaftliche 

Manuskripte, Vereinigtes Königreich und USA; 
• Anbieter von Online-Sicherheitstrainingstools, Deutschland; 

• Anbieter von technischen Notdiensten (z. B. Deutsches Elektronen- 
Synchrotron DESY, Feuerwehr), Deutschland; 

• Anbieter eines Embargolisten-Datenbanksystems für 
Embargolistenabgleiche, Deutschland, (nur für Gäste); 

• HR-Management-Systemanbieter, Deutschland, (nur für Gäste); 

• Datenbankanbieter für Mitarbeiter- und Gästelisten, Deutschland, (nur 
für Gäste). 

 
Da sich die Diensteanbieter im Laufe der Zeit möglicherweise ändern, können 

Sie sich jederzeit an unseren Datenschutzbeauftragten wenden, um eine Liste 

unserer aktuellen Diensteanbieter zu erhalten. 

 
b. Dritte 

 
Wir legen Ihre personenbezogenen Daten möglicherweise gegenüber 

folgenden Kategorien von Dritten offen: 

 
• Sofern Sie Langzeitgast sind: Mitarbeiter, Leiharbeiter und andere 

Langzeitgäste der European XFEL GmbH werden über Ihre 

beruflichen Kontaktdaten bei der European XFEL GmbH in einer 

internen und passwortgeschützten Mitarbeiter- und Gästeliste 

informiert; Ihr Foto wird nur dann in der internen und 
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passwortgeschützten Mitarbeiter- und Gästeliste veröffentlicht, wenn 

Sie darin einwilligen; 

• Die Öffentlichkeit wird (z. B. auf unserer Website, in unserem 

Jahresbericht) über Projekte mit Gästen informiert, z. B. wenn wir über 

die Geschichte, den aktuellen Stand, die Ziele und die Erfolge von 

Projekten mit Gästen oder deren Forschungseinrichtungen berichten; 

• Sofern Sie Langzeitgast sind: Die Öffentlichkeit wird auf unserer 

Website über die folgenden grundlegenden Angaben von Gästen in 

der externen Mitarbeiter- und Gästeliste nur dann informiert, wenn Sie 

dazu Ihre Einwilligung erteilen: Ihre beruflichen Kontaktdaten bei der 

European XFEL GmbH, Ihr Foto, Ihre Publikationen und ein kurzer 

Lebenslauf (wenn Sie von unserer Public Relations Group eingeladen 

werden); 

• Versicherungsgesellschaften (z. B. wenn wir einen Gast in unsere 
Kranken- und Unfallversicherung für Gäste aufnehmen, bei 

Versicherungsfällen); 

• Hausmeister, Post und Logistikdienstleister (falls zutreffend); 

• Förderorganisationen oder sonstige Drittmittelgeber (u. a. 

Europäische Institutionen, Bundesministerium für Bildung und 

Forschung (BMBF), Deutsche Forschungsgemeinschaft e. V. (DFG)) 

und deren jeweilige Programmkoordinatoren, Auditoren sowie 

Mitantragsteller (gilt nur, sofern wir Reise- oder sonstige Kosten für 

Gäste oder Beschäftigte externer Unternehmen über bestimmte 

Förderprogramme erstattet bekommen); 

• Erbringer von Strahlenschutzmaßnahmen (Deutsches Elektronen- 

Synchrotron DESY, Deutschland) und externer 

Strahlenschutzbeauftragter (zur Erfüllung der gesetzlichen Pflichten 

im Falle eines Strahlenereignisses); 

• zuständige Messstelle (sofern wir Dosimeterdaten von Ihnen 
verarbeiten); 

• Anbieter von Unterkünften (z. B. Pensionen, Hotels, Apartments), falls 
zutreffend; 

• Generatoren von Digital Object Identifiern für Publikationen und 
Datensätze, falls zutreffend; 

• Reisebüro, Transportunternehmen und/oder Fluggesellschaften, falls 
zutreffend; 
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• Anbieter eines gemeinsamen Veranstaltungsplanungs- und 

Verwaltungstools mit dem Deutschen Elektronen-Synchrotron DESY, 

falls zutreffend; 

• Sofern Sie Langzeitgast sind: Personen (die nicht bei der European 
XFEL GmbH beschäftigt sind), die Zugriffsrechte auf das campusweite 
DESY Telefon- und E-Mail-Verzeichnis haben; 

• Gleichstellungsbeauftragte (nur soweit gesetzlich vorgeschrieben oder 
auf Ihren Wunsch); 

• Bankdienste, Rechtsanwälte, Steuerberater, Berater, externe 
Auditoren für administrative Zwecke; 

• Steuer-, Ausländer-, Strahlenschutz- und andere Behörden sowie 
Sozialversicherungsträger 

o wenn dies gesetzlich vorgeschrieben ist; 
o als Reaktion auf ein rechtmäßiges Ersuchen um Unterstützung 

durch die Polizei oder eine andere Strafverfolgungsbehörde. 
 

Darüber hinaus werden personenbezogene Daten womöglich an Dritte 

übermittelt, wenn wir durch gesetzliche Bestimmungen oder durch eine 

vollstreckbare Anordnung eines Gerichts oder einer Behörde zur Übermittlung 

der Daten verpflichtet sind. Wir stellen Ihre Daten möglicherweise auch dann 

bereit, wenn wir der Ansicht sind, dass dies angemessen ist, um geltendes 

Recht oder unsere Richtlinien einzuhalten oder um unsere Rechte oder die 

Rechte anderer zu wahren. Außerdem übermitteln wir möglicherweise 

anonymisierte Daten zu statistischen Zwecken an Dritte. 
 

Die oben genannten Parteien können sich sowohl im Europäischen 

Wirtschaftsraum („EWR“) als auch in anderen Ländern befinden. Für die 

Übermittlung von personenbezogenen Daten in Länder außerhalb des EWR 

finden Sie im nachfolgenden Abschnitt weitere Informationen. 

 
7. Übermittlung personenbezogener Daten in Länder außerhalb der EU/EWR 

 
Wir übermitteln personenbezogene Daten ggf. an Diensteanbieter oder Dritte, welche 

sich außerhalb der Europäischen Union (EU) bzw. außerhalb des Europäischen 

Wirtschaftsraums (EWR) in sogenannten Drittländern befinden. 
 
In diesen Fällen ist die Übermittlung typischerweise für die Erfüllung des Vertrages 

erforderlich, welchen wir mit Ihnen bei der Registrierung für GPEX geschlossen haben 

(z. B. weil wir Ihnen die Nutzung unserer Publikationsdatenbank, unseres 
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kollaborativen Autorentools für wissenschaftliche Manuskripte oder unseres 

Beschaffungssystems ermöglichen etc.). Wenn weder diese noch eine andere 

Ausnahme für die Übermittlung personenbezogener Daten in Drittländer greift (gemäß 

Art. 49 Abs. 1 der Datenschutz-Grundverordnung „DSGVO“), stellen wir vor der 

Übermittlung sicher, dass 

• die Europäische Kommission beschlossen hat, dass das Drittland ein 

angemessenes Schutzniveau gewährleistet (Art. 45 DSGVO, z. B. die 

Schweiz); oder 

• dass für die Übermittlung geeignete Garantien vorgesehen sind, z. B. indem 

wir mit dem Empfänger der Daten sogenannte Standarddatenschutzklauseln 

der Europäischen Union abschließen (Art. 46 DSGVO). 
 
In bestimmten Konstellationen können wir Sie auch um Ihre ausdrückliche Einwilligung 

in die Übermittlung bitten oder die Übermittlung auf eine andere Ausnahme gemäß Art. 

49 Abs. 1 DSGVO stützen. 
 
Sie haben das Recht, eine Übersicht über die sich in den Drittländern befindenden 

Empfänger und die angemessenen oder geeigneten Sicherheitsvorkehrungen zu 

erhalten. Bitte nutzen Sie für Ihre Anfrage die Angaben im Abschnitt „Kontaktdaten“. 
 
 
 
8. Dauer der Speicherung 

 
Wir speichern Ihre personenbezogenen Daten so lange, wie es für die 

Vertragserfüllung notwendig ist bzw. wir ein berechtigtes Interesse an der Speicherung 

haben. In allen anderen Fällen werden wir Ihre personenbezogenen Daten löschen. 

Dies gilt mit Ausnahme solcher Daten, die wir zur Einhaltung vertraglicher oder 

gesetzlicher Aufbewahrungspflichten weiterhin speichern müssen. Daten, die einer 

Aufbewahrungspflicht unterliegen, werden für Verarbeitungen zu anderen Zwecken 

gesperrt. 

 
Wir bewahren die personenbezogenen Daten von Nutzern von GPEX für die folgenden 

Zeiträume auf: 

 
Daten Dauer der Speicherung 

Von Ihnen im Rahmen des 

Registrierungsprozesses für 

Drei Jahre nachdem der Nutzer von GPEX (als 

Gast oder Beschäftigter eines externen 
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Daten Dauer der Speicherung 

GPEX bereitgestellte Daten (z. B.: 

Name, Adresse, Geburtsdatum 

und -ort, Geschlecht, 

Staatsangehörigkeit, etc.) 

Unternehmens) zum letzten Mal für die/im 

Zusammenhang mit der European XFEL GmbH 

gearbeitet oder die European XFEL Anlage 

betreten hat. Die Frist von drei Jahren beginnt 

mit dem Ende des Jahres zu laufen, in welchem 

der Nutzer von GPEX zum letzten Mal für die/im 

Zusammenhang mit der European XFEL GmbH 

gearbeitet oder die European XFEL Anlage 

betreten hat. 
 
Sofern ein Account für einen Nutzer von GPEX 

erstellt wurde, dieser Nutzer von GPEX seine 

Arbeit für die/im Zusammenhang mit der 

European XFEL GmbH aber nicht 

aufgenommen hat oder die European XFEL 

Anlage innerhalb von 12 Monaten nach dem 

ursprünglichen Beginn der Tätigkeit nicht 

betreten hat, werden der Account des Nutzers 

von GPEX und die mit diesem im 

Zusammenhang stehenden Daten sofort 

gelöscht. 

 
Sofern der betreffende Nutzer von GPEX seine 

Arbeit für die/im Zusammenhang mit der 

European XFEL GmbH nicht aufgenommen 

oder die European XFEL Anlage nicht betreten 

hat, weil sich die European XFEL GmbH gegen 

eine Zusammenarbeit entschied, werden die 

Daten des Nutzers von GPEX drei Jahre nach 

der Mitteilung dieser Entscheidung gegenüber 

dem Nutzer von GPEX gelöscht. Die Frist von 

drei Jahren beginnt mit dem Ende des Jahres 

zu laufen, in welchem die Mitteilung erfolgte. 

Daten, welche aufgrund der Rolle 

bei  der  European  XFEL  GmbH 

Drei Jahre nachdem der Nutzer von GPEX (als 

Gast oder Beschäftigter eines externen 
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Daten Dauer der Speicherung 

erhoben und weiterverarbeitet 

werden (z. B. Informationen zu 

dem Projekt, an welchem der 

Gast arbeitet, Anfangs- und 

Enddatum) 

Unternehmens) zum letzten Mal für die/im 

Zusammenhang mit der European XFEL GmbH 

gearbeitet oder die European XFEL Anlage 

betreten hat. Die Frist von drei Jahren beginnt 

mit dem Ende des Jahres zu laufen, in welchem 

der Nutzer von GPEX zum letzten Mal für die/im 

Zusammenhang mit der European XFEL GmbH 

gearbeitet oder die European XFEL Anlage 

betreten hat. 
 
Sofern ein Account für einen Nutzer von GPEX 

erstellt wurde, dieser Nutzer von GPEX seine 

Arbeit für die/im Zusammenhang mit der 

European XFEL GmbH aber nicht 

aufgenommen hat oder die European XFEL 

Anlage innerhalb von 12 Monaten nach dem 

ursprünglichen Beginn der Tätigkeit nicht 

betreten hat, werden der Account des Nutzers 

von GPEX und die mit diesem im 

Zusammenhang stehenden Daten sofort 

gelöscht. 

 
Sofern der betreffende Nutzer von GPEX seine 

Arbeit für die/im Zusammenhang mit der 

European XFEL GmbH nicht aufgenommen 

oder die European XFEL Anlage nicht betreten 

hat, weil sich die European XFEL GmbH gegen 

eine Zusammenarbeit entschied, werden die 

Daten des Nutzers von GPEX drei Jahre nach 

der Mitteilung dieser Entscheidung gegenüber 

dem Nutzer von GPEX gelöscht. Die Frist von 

drei Jahren beginnt mit dem Ende des Jahres 

zu laufen, in welchem die Mitteilung erfolgte. 

Daten, welche infolge des 

Erhaltens   von   Ausstattung und 

Drei Jahre nachdem der Nutzer von GPEX den 

Checkout-Prozess   für   erhaltene Ausstattung 
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Daten Dauer der Speicherung 

Leistungen der European XFEL 

GmbH erhoben werden (z. B. 

Parkausweis etc.). 

abgeschlossen hat oder zuletzt eine Leistung 

erhalten hat – die Frist von drei Jahren beginnt 

mit dem Ende des Jahres, in welchem der 

Checkout-Prozess für die Ausstattung 

erfolgte/die Leistung stattfand. 

Daten, welche von solchen 

Nutzern von GPEX erhoben 

werden, welche 

Reisekostenzuschüsse oder 

Honorare erhalten. 

Drei Jahre nachdem der Nutzer von GPEX (als 

Gast oder Beschäftigter eines externen 

Unternehmens) zum letzten Mal für die/im 

Zusammenhang mit der European XFEL GmbH 

gearbeitet oder die European XFEL Anlage 

betreten hat – beginnend mit dem Ende des 

Jahres, in welchem der Nutzer von GPEX zum 

letzten Mal für die/im Zusammenhang mit der 

European XFEL GmbH gearbeitet oder die 

European XFEL Anlage betreten hat – bzw. so 

lange, wie dies nach geltendem Steuerrecht 

erforderlich ist (bei Rechnungskopien bis zu 10 

Jahre) 

Daten, die wir aus Embargolisten 

erheben 

Zehn Jahre ab dem Ende des Jahres, in dem 

die letzte Überprüfung der Embargoliste 

durchgeführt wurde. 

Daten im Zusammenhang mit der 

Aussetzung gegenüber Strahlen 

Bis der Nutzer von GPEX, der überwacht wird, 

das Alter von 75 Jahren erreicht hat oder 

erreicht hätte, jedoch nicht weniger als 30 Jahre 

nach Beendigung der jeweiligen Tätigkeit in der 

European XFEL Anlage. 

 
 
 
 

9. Cookies 
 
GPEX verwendet sogenannte Cookies. Cookies sind kleine Textdateien, die im 

Browser Ihres Computers gespeichert werden. Bei einem erneuten Aufruf einer 
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Website können wir auf das Cookie zugreifen und so den Nutzer von GPEX oder 

Mitarbeiter der European XFEL GmbH wiedererkennen. Einige Cookies werden nach 

dem Ende der Browser-Sitzung gelöscht (sog. Session-Cookies). Andere Cookies 

werden nach einer definierten Laufzeit gelöscht (sog. persistente Cookies). 
 
Sie können die Installation der Cookies verhindern, indem Sie die Einstellungen Ihrer 

Browser-Software entsprechend ändern. GPEX verwendet jedoch nur Cookies, die für 

die Bereitstellung von GPEX unbedingt erforderlich sind (sog. unbedingt erforderliche 

Cookies). Diese Cookies sind für die sichere Bereitstellung von GPEX unbedingt 

erforderlich. Dazu gehören z. B. Cookies, welche der Identifizierung oder 

Authentifizierung unserer Nutzer von GPEX/Mitarbeiter der European XFEL GmbH 

dienen und Cookies, welche bestimmte Eingaben von Nutzern von GPEX/Mitarbeitern 

der European XFEL GmbH temporär speichern (z. B. eine vorherige Anmeldung, damit 

Sie sich nicht nach jedem Klick erneut bei GPEX anmelden müssen oder 

Informationen, die Sie zuvor zum Ausfüllen eines Formulars eingegeben haben). 

Daher können Sie GPEX nicht nutzen, sofern Sie diese Cookies nicht akzeptieren. 
 
Nachfolgend finden Sie eine Auflistung der von uns verwendeten Cookies, deren 

Zweck und Speicherdauer. 
 

Zweck Name des Cookies Aufbewahrungsfrist 
Unbedingt 

erforderlich 

XSRF-TOKEN 

(schützt vor Cross- 

Site-Request- 

Angriffen) 

1 Tag 

Unbedingt 

erforderlich 

gpex_session 

(„Angemeldet bleiben“- 

Funktionalität) 

Kommt zum Tragen, wenn Nutzer von 

GPEX/Mitarbeiter der European XFEL 

GmbH das Feld „Angemeldet bleiben“ 

auswählen. Wird beim Abmelden 

gelöscht. 

 
10. Web Analytics und Werbung mittels Tracking-Technologien 

 
GPEX verwendet keine Web-Analyse-Tools oder Tracking-Tools für 

interessenbasierte Werbung. 

 
11. Social Plugins 
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GPEX verwendet keine Social Plugins. 
 
12. Datensicherheit 

 
Ihre personenbezogenen Daten werden auf eine Weise verarbeitet, welche ein 

angemessenes Schutzniveau der personenbezogenen Daten gewährleistet. Dies 

schließt den Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor 

unbeabsichtigtem Verlust, Vernichtung oder Beschädigung unter Verwendung 

geeigneter technischer oder organisatorischer Maßnahmen ein. Bitte beachten Sie, 

dass bei der Kommunikation per E-Mail die Vertraulichkeit nicht gewährleistet ist, da 

die Informationen während des Übertragungsvorgangs von Dritten eingesehen werden 

können. Bitte verzichten Sie daher auf die Verwendung von E-Mails in Bezug auf 

vertrauliche Informationen. 

 
13. Rechte der betroffenen Person und wie sie geltend gemacht werden können 

 
Sie haben die folgenden Rechte: 

 
a. Recht auf Auskunft und Berichtigung: 

 
Sie haben das Recht, von uns eine Bestätigung darüber zu erhalten, ob Ihre 

personenbezogenen Daten verarbeitet werden oder nicht und ein Recht auf 

Zugang zu Ihren personenbezogenen Daten, die von uns verarbeitet werden. 
 

Sie haben außerdem das Recht, unverzüglich von uns die Berichtigung Sie 

betreffender unrichtiger personenbezogener Daten zu verlangen und 

unvollständige personenbezogene Daten vervollständigen zu lassen. Bitte 

beachten Sie, dass Sie Ihre Daten in GPEX möglicherweise auch selbst 

korrigieren können. 
 

Sollten wir Ihre personenbezogenen Daten an Dritte übermittelt haben, werden 

wir jene über die Berichtigung und Vervollständigung informieren, sofern dies 

gesetzlich vorgeschrieben ist. 
 

b. Recht auf Löschung („Recht auf Vergessenwerden"): 
 

Sie haben das Recht, von uns die unverzügliche Löschung der Sie 

betreffenden personenbezogenen Daten zu verlangen. Wir sind dazu 

verpflichtet, solche personenbezogenen Daten unverzüglich zu löschen, wenn 

einer der folgenden Gründe vorliegt: 

• Ihre personenbezogenen Daten sind für die Zwecke, für die sie erhoben 

oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig; 
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• Die Verarbeitung der Sie betreffenden personenbezogenen Daten 

beruht ausschließlich auf Ihrer Einwilligung und Sie haben Ihre 

Einwilligung widerrufen; 

• Sie haben dem Direktmarketing widersprochen; 
 

• Sie haben gegen die Verarbeitung, die auf unserem berechtigten 

Interesse beruht, aus Gründen, die sich aus Ihrer besonderen Situation 

ergeben, Widerspruch eingelegt und es liegen keine vorrangigen 

berechtigten Gründe für die Verarbeitung vor; 

• Sie betreffende personenbezogene Daten wurden unrechtmäßig 

verarbeitet oder 

• Sie betreffende personenbezogene Daten müssen zur Erfüllung einer 

rechtlichen Verpflichtung gelöscht werden. 
 

Sollten wir Ihre personenbezogenen Daten an Dritte übermittelt haben, werden 

wir jene über die Löschung informieren, sofern dies gesetzlich vorgeschrieben 

ist. 
 

Bitte beachten Sie, dass es Einschränkungen Ihres Rechts auf Löschung gibt. 

So dürfen wir beispielsweise keine Daten löschen, zu deren Speicherung wir 

rechtlich verpflichtet sind. Auch gilt Ihr Recht auf Löschung nicht, wenn wir die 

Sie betreffenden personenbezogenen Daten für die Geltendmachung, 

Ausübung oder Verteidigung von Rechtsansprüchen speichern müssen. 
 

c. Recht auf Einschränkung der Verarbeitung: 
 

Sie haben das Recht, unsere Verarbeitung der Sie betreffenden 

personenbezogenen Daten einzuschränken, wenn 

• Sie die Richtigkeit der personenbezogenen Daten bestreiten, bis wir 

ausreichende Maßnahmen zur Berichtigung oder Überprüfung der 

Richtigkeit ergriffen haben; 

• die Verarbeitung unrechtmäßig ist, Sie jedoch die Löschung ablehnen; 
 

• wir die Sie betreffenden personenbezogenen Daten für die Zwecke der 

Verarbeitung nicht länger benötigen, Sie diese Daten aber zur 

Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen 

benötigen oder 

• Sie der Verarbeitung auf der Grundlage unseres berechtigten 

Interesses (siehe unten) widersprechen, solange noch nicht feststeht, 
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ob unsere berechtigten Gründe gegenüber denen von Ihnen 

überwiegen. 
 

Soweit personenbezogene Daten auf diese Weise eingeschränkt werden, 

verarbeiten wir sie nur mit Ihrer Einwilligung oder in sehr eingeschränktem 

Umfang (z. B. zur Geltendmachung, Ausübung oder Verteidigung von 

Rechtsansprüchen). 
 

d. Widerspruchsrechte: 
 

Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation 

ergeben, jederzeit gegen die Verarbeitung Sie betreffender 

personenbezogener Daten, die auf unser berechtigtes Interesse gestützt ist, 

Widerspruch einzulegen. Sie haben auch das Recht, der Verarbeitung Sie 

betreffender personenbezogener Daten zu Zwecken der Direktwerbung 

jederzeit zu widersprechen. Bitte beachten Sie auch den Abschnitt 
„Informationen zu Ihren Widerspruchsrechten“. 

 
e. Recht auf Datenübertragbarkeit: 

 
Berufen wir uns auf Ihre Einwilligung oder darauf, dass die Verarbeitung für die 

Erfüllung eines Vertrags, dessen Vertragspartei Sie sind, erforderlich ist und 

werden diese personenbezogenen Daten automatisiert verarbeitet, haben Sie 

das Recht, alle personenbezogenen Daten, die Sie uns bereitgestellt haben, in 

einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten und 

von uns zu verlangen, dass wir sie einem anderen Verantwortlichen 

übermitteln, soweit dies technisch machbar ist. 
 

f. Recht auf Widerruf der Einwilligung: 
 

Falls Sie uns Ihre Einwilligung zur Datenverarbeitung erteilt haben, können Sie 

diese jederzeit widerrufen. Durch den Widerruf Ihrer Einwilligung wird die 

Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten 

Verarbeitung nicht berührt. 
 

Sie können Ihre Rechte geltend machen, indem Sie sich über die im Abschnitt 

„Kontaktdaten” angegebenen Informationen an uns wenden. Bitte stellen Sie 

zu diesem Zweck sicher, dass wir in der Lage sind, Ihre Identität zu 

bestätigen. 

 
14. Recht auf Beschwerde bei einer Aufsichtsbehörde 
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Sie können eine Beschwerde bei einer Aufsichtsbehörde einreichen. Sie können Ihre 

Beschwerde insbesondere bei Ihrer örtlichen Aufsichtsbehörde oder bei der für uns 

zuständigen Datenschutzbehörde einreichen. Dies ist: 
 

Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein (ULD) 

Holstenstraße 98 

24103 Kiel 

Deutschland 
 

Telefon: +49 (0) 431 988-1200 

Fax: +49 (0) 431 988-1223 

E-Mail: mail@datenschutzzentrum.de 
 
15. Kontaktdaten 

 
Sie können sich gerne an uns unter der folgenden Andresse wenden, sofern Sie 

Anmerkungen, Fragen, Bedenken oder eine Beschwerde bezüglich der Verarbeitung 

Ihrer personenbezogenen Daten haben. 
 

European X-Ray Free-Electron Laser Facility GmbH 

Holzkoppel 4 

22869 Schenefeld 

Deutschland 

E-Mail: data-protection@xfel.eu 

Sie können sich auch an unseren Datenschutzbeauftragten wenden unter: 

European X-Ray Free-Electron Laser Facility GmbH 
 

E-Mail: data-protection@xfel.eu  

mailto:mail@datenschutzzentrum.de
mailto:data-protection@xfel.eu
mailto:data-protection@xfel.eu
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B. Informationen zu Ihren Widerspruchsrechten 
 
 
Recht auf Widerspruch gegen die Verarbeitung auf der Grundlage berechtigter 
Interessen 

 
Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, 

jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die auf 

der Rechtsgrundlage berechtigte Interessen beruht, Widerspruch einzulegen. Wir 

werden die personenbezogenen Daten dann nicht mehr verarbeiten, es sei denn, wir 

können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, welche die 

Interessen, Rechte und Freiheiten der betroffenen Person überwiegen, oder die 

Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von 

Rechtsansprüchen. 

 
Recht auf Widerspruch gegen Direktwerbung 

 
Sie können der Verarbeitung Ihrer personenbezogenen Daten für Zwecke der 

Direktwerbung jederzeit widersprechen. 

 
Sie können Ihren Widerspruch bei der folgenden Adresse einreichen: 
 

European X-Ray Free-Electron Laser Facility GmbH 
 
E-Mail: data-protection@xfel.eu  

  

mailto:data-protection@xfel.eu
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